
 

 

 

  ( :includes)  اٌّٛخٛد فٟ ِدٍذ(config)اٌىٛٔفه ٚالاْ ٔرطشق اٌٝ اٌذسط الاٚي ٚ٘ٛ اٌرؼذ٠ً ػٍٝ ٍِف 

 ٓافرر اٌٍّف تثشٔاِح اٌفشٚٔد ت١ح اٚ اٞ تشٔاِح اخشثُ لُ تؼًّ تسث ػ 

 باٛ اعٌ حخخاسٓ admincp – modcp لُ ترغ١ش اِظ اٌّدٍذ٠ٓ

 ٚتؼذ٘ا اتسث ػٓ

 :PHP كود

$config['Misc']['admincpdir'] = 'admincp';  

$config['Misc']['modcpdir'] = 'modcp';   

 

 .إىٚ الأعَاء اىدذٝذة admincp - modcp باعخبذاه اىنيَخِٞ ّقً٘

 ذغ١ش اٌـ prefix  اٌـ   ِٓ ٍِفconfig 
 

 : بحث عِا

 :PHP كود

$config['Misc']['****ieprefix'] = 'bb';        

   bsb اىٚ شٜ اخش ٍثلا  bb ٗاعخبذه اىــ

 اٌـ   ذؼذ٠ً فٟ ٍِفconfig ىحَاٝخل ٍِ الاٗاٍش اىخخشٝبٞت 

 افخح ٍيف اىنّ٘فل ٗابحث عِ

canrunqueries        

 ٗعخدذٕا بٖزا اىشنو

$canrunqueries = ''; 
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ٗثٌ احفظٖا ٕٗزا ٝخح ىل اٝضا اضافت اٗاٍش ىقاعذة  '1'  ميَا عيٞل فعئ ٕ٘ ٗضع سقٌ عض٘ٝخل فقط بذاخو ٕزٓ اىعلاٍت
 اىبٞاّاث ٍِ ى٘حت اىخحنٌ

 اٌـ   ذشف١شconfig ّٗ(اّا لاافضئ ٗىنٌ اىحشٝت فٜ حْفٞزٓ) ٚذغ١ش ِغاسٖ ٚاع 

 

o  قٌ بْغخ ٍيف اىنّ٘فل عيٚ خٖاصك ٗعَٔ باٛ اعٌ حشٝذٓ ٍثلاgulf  ّٚٗقئ ىَديذ اخش ٍثلا اى admincp 
  admincp/gulf.phpفغٞصبح اىَغاس 

  (gulf )تالاعُ اٌزٞ اخرشذٗ config.php ٚلُ ترغ١ش اعُ includes  ٚ٘ٛ ِٛخٛد فclass_core.phpٟ ٗالاُ قٌ باىخعذٝو عيٚ

ٚوزٌه غ١ش اٌّغاس ( admincp/gulf.php  )اٌٝ اٌّغاس اٌدذ٠ذ اٌزٞ اخرشذٗ  include/config.phpٚا٠ؼا غ١ش اٌّغاس ِٓ

  init.php فٟ ٍِف

o ٗالاُ عْقً٘ بعَيٞت اىخشفٞش ٗاىخٜ حخٌ ببشّاٍح اىضّذ Zend 

 ْٕــا ٍِ ٍع اىنشاك حَو اىبشّاٍح  
 

 قٌ بْخصٞب اىبشّاٍح اّضش اىٚ اىص٘سة

 

 اخخش اىخٞاس اىثاّٜ بعذٕا

http://www.iqmaster.net/other/gulf/zend.zip
http://www.iqmaster.net/other/gulf/zend.zip


 

 

 

 ارٕب اىٚ اىَديذ اىزٛ فخحج اىضغط عْٔ 

 ٗبعذ الاّخٖاء ٍِ اىخْصٞب ادخو اىٚ اىبشّاٍح



 

 

 

 احبع اىص٘س



 

 

 

 

 

 ٗاخخاس ٍيف اىنّ٘فل



 

 

 

 (ٍثلا عيٚ عطح اىَنخب)ٗبعذ ٍا اخخشث اىَيف قٌ بخحذٝذ ٍناُ حفظ اىْغخت اىدذٝذة اىَشفشة ٍِ اىنّ٘فل 

 !encodeٗاضغط عيٚ 

 ٗعٞخٌ اىخشفٞش ٗحضٖش سعاىت بالاعفو مَا ٍ٘ضح باىص٘سة 



 

 

 

 ٕٗا قذ اّخْٖٞا ٍِ اىخشفٞش

  

 : ٌٍٍّفاخٚػغ خذاس ٔاسٞاٌذسط اٌثأٟ ٚ٘ٛ 

 : ( admincp - modcp - includes) اىغٜ بْوحَاٝت ٍدـيذاث اىَْخذٙ اٟحٞت ٍِ 

 ادخو اىٚ اىغٜ بْو ٗثٌ اخخاس 



 

 

 

 VBٗبعذٕا اّقش عيٚ ص٘سة ٍديذ اىـ 

 

 (طبعا حعذه عيٌٖٞ ٗاحذ ٗاحذ)ٗىٞظ اىص٘سة   ( admincp - modcp - includes) ٗبعذٕا اّقش عيٚ اعٌ اىَديذ

 ٗبعذ اىضغط عيٚ الاعٌ عخْخقو اىٚ ٕزٓ اىص٘سة

 

 بعذٕا

 



 

 

 بعذٕا

 

 . ٗالاُ اّخْٖٞا ٍِ اىحَاٝت ىيَديذاث اىَزم٘سة

  : اٌىٍّاخ إٌّّٛػحاٌذسط اٌثاٌث ٚ٘ٛ 

 

وً اوٛاد اٌٙرًّ تىشً واًِ ٚالاعرغٕاء ػٓ اٌىٍّاخ إٌّّٛػٗ اٌرٟ ذغثة  ٌرسظ١ٓ إٌّرذٜ ِٓ اوٛاد اٌرس٠ًٛ ٚذؼط١ً

 تإٌّرذٜ ٚتٕفظ اٌٛلد ذؼًّ تطأ ِشاوً

 

 اذثغ اٌششذ اٌراٌٟ

 

 اٌّٛخٛد تّدٍذ إٌّرذٜ اٌشئ١غٟ newthread.php افرر ٍِف

 

  ٚاتسث ػٓ

 :رمز

$newpost['title'] =& $vbulletin->GPC['subject'];  

 

 ذسرٗ تشىً ِثاشش اػف

 :رمز

if (preg_match('/<|>/',$newpost['title'])) { 

$newpost['title'] = str_replace(array("<", ">"), array("(", ")"), $newpost['title']); 

} 

 (Gulfsun)ٚ٘ٛ ِٓ طٕغ ادِٓ 

  : ِغر سلُ الاطذاسج اعفً إٌّرذٜ اٌشاتغ ٚ٘ٛ  اٌذسط

 

 ذٛخٗ اٌٝ ٌٛزح اٌرسىُ ٚتؼذ٘ا اٌٝ اٌثسث فٟ اٌؼثاساخ ٚتؼذ٘ا اتسث ػٓ اٌؼثاسج اٌرا١ٌح

 
 :PHP كود

Powered by vBulletin Version {1}<br />Copyright &copy;2000 -

 {2}, Jelsoft Enterprises Ltd.   

 



 

 

 :باىخاىٜ ٗاعخبذىٖا

 :PHP كود

Powered by vBulletin<br />Copyright &copy;2000 - {2}, Jelsoft Enterprises Ltd.   

 

 

 ٚوزٌه لاذٕغٝ ززف ِدٍذ الأغرٛي ٔٙائ١ا 

  ٚاٌثاعٛسد اٌزٞ عرغرؼٍّٗ ٠دة اْ ٠ىْٛ ِؤٌف ِٓ سِٛص(*%^&$%#@) 

  (ٚعٕششذ اٌطش٠مح)ٚاخز تان اب دٚسٞ وً اعثٛع 

 

  : اخز تان اب ٌٍّٕرذٜ تطش٠مر١ٓ اٌشاتغ ٚ٘ٛ  اٌذسط

٠ؼذ اٌثان اب ِٓ اُ٘ اٌطشق ٌٍسفاع ػٍٝ ِٛلؼه فٟ زاي ذؼشػٗ لاٞ اخرشاق اٚ ذخش٠ة ٚعٕششذ طش٠مح اخز اٌثان اب 

 ػٓ طش٠ك ٌٛزح اٌرسىُ ٚاٌغٟ تًٕ

a) ٜاخز تان اب ػٓ طش٠ك ٌٛزح اٌرسىُ إٌّرذ 

 ذٛخٗ اٌٝ ٌٛزح اٌرسىُ ٚاذثغ اٌرؼ١ٍّاخ ػٍٝ اٌظٛسج

 

 تؼذ٘ا ٔسذد ٔؼُ ٌٍىً



 

 

 

 ٚػٕذِا ذؼغط ػٍٝ ار٘ة ع١رُ ذس١ٍّٙا ٌدٙاصن



 

 

 

 ٚفٟ تؼغ الاز١اْ لاذسراج ٌٙزا اٌرظش٠ر ٚتؼذ٘ا أضي اوثش 777  ٚاػطٗ اٌرظش٠ر  admincp ار٘ة ٌّدٍذ –ٚاٌطش٠مح الاخشٜ اٌشائؼح 

 اٌٝ الاعفً تٕفظ اٌظفسح فٟ ٌٛزح اٌرسىُ ٚاػغط ػٍٝ زفظ 

 

 ٚتؼذ٠ٓ زٍّٙا ػٍٝ خٙاصن ارا وٕد ذشغة اٚ أمٍٙا ٌّدٍذ ِخظض ٌسفظ  إٌغخح ٚلاذٕغٝ ٚػغ اٌسّا٠ح ػ١ٍٗ  VBٚعرسفظ فٟ ِدٍذ اٌـ 

 ٠ٚ755دة اْ ذظٙش سعاٌح تالاخ١ش ذمٛي ذُ إٌغخ تٕداذ ٚتؼذ٘ا ٔشخغ اٌرظش٠ر ٌـ 

 

b) ًٕاخز تان اب ػٓ طش٠ك اٌغٟ ت 

 ٟٚ٘ ذر١ّض تىٛٔٙا شاٍِح اٞ تان اب ٌٍّٛلغ وٍٗ

  ٚذاتغ اٌظٛسج cpanelذٛخٗ اٌٝ 



 

 

 

 

 ذاتغ

 

  طشق لاخز اٌثان اب ٚعٕاخز الافؼً ٚالا3ُٕ٘ٚ٘ان 



 

 

 

  ٌٍّٛلغذظٍه سعاٌٗ ػٍٝ اٌثش٠ذ ذخثشن تأٔٗ ذُ اخز اٌثان ابٚط

 tar.gzٚعردذ٘ا تاٌّٛلغ ٚٔٙا٠ح اٌٍّف 

 

 ّٟٚالافؼً ذس١ًّ اٌثان اب ٌدٙاصن زرٝ لاذغشق اٚ ٚػؼٙا فٟ ِدٍذ خاص ِس 

 

  : ِشالثح ِٓ ٠ساٚي دخٛي ٌٛزح اٌرسىُاٌخاِظ ٚ٘ٛ  اٌذسط

 ٚرٌه تؼغط سا٠د و١ٍه ػٍٝ اٌّدٍذ ٚثُ ذخراس 777 ٚاػطٗ اٌرظش٠ر  sec ٚلُ تٛػغ ِدٍذ خذ٠ذ تاٞ اعُ  ِثلا  FTP تاٞ تشٔاِح  VBافرر ِدٍذ اٌـ 

CHMOD   



 

 

 

 تؼذ٘ا ذٛخٗ اٌٝ ٌٛزح ذسىُ إٌّرذٜ ٚاخراس خ١اساخ إٌّرذٜ ثُ اخطاء اٌّؼاٌدح ٚذغد١ً اٌذخٛي

 

 ٚفٟ اٚي فشاؽ لُ تىراتح ِغاس اٌٍّف



 

 

 

 ٚتزٌه عرظٍه ِؼٍِٛاخ ػٕذ ادخاي اٞ تاعٛسد تاٌخطاء فٟ ٌٛزح اٌرسىُ

 

  : اخفاء ٍِفاخ ِٛلؼه ػٓ اٌؼ١ْٛاٌغادط ٚ٘ٛ  اٌذسط

 ٚاسفؼٗ ٌّدٍذ إٌّرذٜ ٚذغرط١غ اْ ذغرؼٍّٗ لاخفاء اٞ robotsٚػغ تذاخٍٗ اٌىٍّاخ اٌّٛخٛدج تالاعفً ٚعّٟ اعُ اٌرىغد  افرر ٍِف ذىغد فٟ خٙاصن

 ِدٍذ اخش

User-agent: Mediapartners-Google* 

Disallow:  

User-agent: * 

Disallow: admincp.php 

Disallow: /admincp/index.php 

Disallow: /images/ 

Disallow: /includes/ 

Disallow: /includes/cron/ 

Disallow: /includes/datastore/ 

Disallow: /includes/paymentapi/ 

Disallow: /includes/xml/ 

Disallow: /massy/ 

Disallow: /modcp/index.php 

Disallow: /install/ 

Disallow: /customprofilepics/ 

Disallow: /customavatars/ 

Disallow: /cpstyles/ 

Disallow: /clientscript/ 

Disallow: /archive/ 



 

 

Disallow: /cron/ 

Disallow: /datastore/ 

Disallow: /paymentapi/ 

Disallow: /xml/ 

Disallow: /modcp/ 

 

 

  : عىشتد اٌخطاءاٌغادط ٚ٘ٛ  اٌذسط

ٚ٘ٛ ٠مَٛ ترٛخٗ اٌضائش ِٓ اٌظفسح اٌخطاء اٌٝ اٌّىاْ اٌزٞ ذش٠ذٖ ٚأد ذرسىُ تاٌظفساخ ِثً اػافح وراتح تأٙا اٌظفسح 

 اٌخطاء ٚٚػغ ساتط اٚ ذس٠ًٛ ذٍمائٟ ٌٍرشو١ة اذثغ اٌرؼ١ٍّاخ

  ِٓ ٘ـــٕازًّ اٌٍّف    

  ػذي ػٍٝ ٍِفerror.php ٔمَا ٍزم٘س بذاخي 

  ػذي ػٍٝ ٍِف.htaccess باٛ ٍحشس ٗضع عْ٘اُ ٍ٘قعل 

  زًّ ِدٍذerr اىٚ ٍ٘قعل 

  ػغ ٍِف.htaccess  فٜ ٍديذ ٍْخذاك اىشئٞغٜ ٗارا ماُ ٍ٘خ٘د افخحٔ ٗاضف ٍابذاخو.htaccess ٜاىٜ ف 

 خٖاصك اىٚ ٍا ماُ ٍ٘خ٘د بَ٘قعل

 

  : زّا٠ح إٌّرذٜ ِٓ ِشال١ثهاٌغادط ٚ٘ٛ  اٌذسط

ارا وٕد لاذثك تازذ اٌّشالث١ٓ اٚ زظً خلاف فالافؼً اْ ذؼًّ اٌراٌٟ لاْ ٕ٘ان خ١اس ززف وً ِٛاػ١غ إٌّرذٜ ِٓ ٌٛزح 

 ذسىُ اٌّشالث١ٓ

 

 thread.php ٗقٌ بخغٞش اعٌ ٕزا اىَيف vb/modcp/thread.phpذٛخٗ اٌٝ 

 

  : CrackerTracker زّا٠ح ل٠ٛح تٛاعطح اٌغادط ٚ٘ٛ  اٌذسط

http://www.iqmaster.net/other/gulf/err.zip
http://www.iqmaster.net/other/gulf/err.zip


 

 

حغدو  log_fileinjects.txt  ٗcounter.txt ٘ان لٛٞ خذا ٠سّٟ ِٕرذان ِٓ اٞ ػ١ٍّح عىشتد ٠ٚسرٛٞ ػٍٝ ٍِف

 بٔ مو عَيٞاث الاخخشاق ٍع الاٛ بٜ

 ِٓ ٘ــٕازًّ اٌٍّف  

  ادخً اٌٝ ِدٍذ ِٛلؼه ٚاسفغ ٌٗ ِدٍذelog  666ٚاػط اٌٍّف١ٓ اٌّٛخٛد٠ٓ تذاخٍٗ ذظش٠ر 

 ٚتؼذ٘ا اسفغ إٌّرح ِٓ ٌٛزح ذسىُ إٌّرذٜ ٚتزٌه ٠رُ اٌرشو١ة تٕداذ 

 

 

 دسٚط ِف١ذج فٟ زاي اخرشاق اٚ ذؼطً إٌّرذٜ

 

  : اعرشخاع تاعٛسد الادِٓ ارا أغشقاٌغادط ٚ٘ٛ  اٌذسط

 افرر اٌغٟ تًٕ ٚاذثغ اٌظٛس

 

 تؼذ٘ا

 

 userِٕٙا  تؼذ٘ا اخرش لاػذج ت١أاخ ِٕرذان ثُ اخرش



 

 

 

ٚعرلازظ الاعُ ٚاٌثاعٛسد لُ تسفظٗ ػٕذن ٚفٟ زاي اخرشاله اػغط ػٍٝ ػلاِح اٌمٍُ

 

 ٚتؼذ٘ا



 

 

 

 فٟ اٌّشتغ الازّش ػغ تاعٛسدن اٌّشفش ٚالاعٛد ػغ ا١ّ٠ٍه ٚادخً ٚعدً دخٌٛه ػادٞ

 

  : ذؼط١ً اٌٙاواخ ٚإٌّرداخاٌغادط ٚ٘ٛ  اٌذسط

 فٟ زاي ذٛفك ِٕرذان تغثة خًٍ تاٌٙاواخ ذغرط١غ اْ ذٛلفٙا ِٓ خلاي ٍِف اٌىٛٔفه 

 ٍاقبو اىغطش الاخٞش ;define('DISABLE_HOOKS', 1)   اػف

 :ّصائح ٍَٖت

  قٌ بخشقٞت ٍْخذاك باخش اصذاسة ٍِ اىششمت دائَا ٗمزىل بِٞ ٍذة ٗاخشٙ غٞش ٍيفاث ٍْخذاك باىناٍو لاُ اىششمت

 حدذد اىْغخت ّفغٖا بِٞ فخشة ٗاخشٙ

 لاحقً٘ بخشمٞب اىنثٞش ٍِ اىٖاماث فقذ ححخ٘ٛ عيٚ ثغشاث 



 

 

  ادخو ىَ٘قعل ببشّاٍحFTP ٙٗغٞش حصشٝح ٍديذ اىَْخذ (vb) ٚٗرىل بضغط ساٝج ميٞل عيٚ اىَديذ 751 اى 

 ٗقٌ باىخعذٝو ْٕاك ٗمشس ٕزا اىخصشٝح عيٚ خَٞع اىَيفاث اىخٜ لاححخاج اىٚ حصشٝح CHMODٗبعذٕا اخخاس 

 (ٗلامِ احفظ حصاسٝح اىَديذاث اىقذَٝت حخٚ ارا اخطاءث بٖا حغخطٞع اُ حشخعٖا) 777

 قٌ بفحص اىَْخذٙ عْذ اّخٖائل ٍِ اٛ دسط حخٚ حشٙ ارا ماُ ٝعَو بشنو خٞذ 
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